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Med en vardag dar féretag kops, saljs och gar samman
samtidigt som medarbetare byter avdelning, blir befor-
drade, tar tjanstledigt eller sager upp sig, ar det kanske
dags att fraga sig vem som egentligen har koll pa din
organisations identitetshantering? Lagg dartill utma-
ningen att i samma miljé hantera exempelvis 16senord-
suppdateringar. Ar man IT-chef med ambitioner och
arbetar i ett storre foretag, har man mycket att vinna
pa att sa snart som mojligt uppratta en strategi for att
hantera sin organisations identiteter — Identity

Management (IdM).

Samtidigt, och kanske delvis darfér, som storre foretag skall hantera en
allmént komplex organisationsstruktur skall man klara av att méta allt
hardare myndighetskrav vad galler god intern kontroll och sakerhet.

Om [T-cheferna har att brottas med identitets- och l6senordshantering sa
faller det pa ledningen att forstad konsekvensen av nya lagar och regler
som exempelvis Sarbanes-Oxley*.

JAMFOR PER AUTOMATIK RATTIGHETER MED ROLL
Madnga foretag har hittills valt att mota den nya komplexiteten med
manuella, individberoende processer. Férutom att kostnaderna for att
underhalla dessa system till slut blir orimliga tycks det i langden omgjligt
att pa detta vis uppratthalla kraven pa sakerhet och klara behovet av att
inféra nya affarsskapande IT-applikationer.

I grund och botten handlar IdM om vilken roll identiteter skall spela i
foretaget — hur ratt individ far tillgang till ratt information? | ett Identity
Management-system &r rollerna knutna till verksamheten och definieras
som t ex “konsult”, "léneadministratdr” eller “séljare”. En roll innehaller
i sin tur policies som definierar vilka rattigheter olika anvandare skall
erhdlla i alla de olika verksamhetssystemen. En |6sning som varje dag per
automatik jamfor givna rattigheter med personens senaste roll. Genom
att hantera identiteterna i ett integrerat flode med exempelvis personal-
system blir behérighetskontrollen bade tydligare och enklare. Nar admi-
nistratdren tar bort en anvandare med tillhérande roller, tas anvandarens
konton automatiskt bort i samtliga system.

TANK NYTT UTAN ATT SKROTA BEFINTLIGA SYSTEM
En av utmaningarna inom Identity Management ligger i att skapa en
identitetshanteringsprocess som inte forsvarar en vidareutveckling av de
underliggande verksamhetssystemen. Fa foretag vill byta ut sin befintliga
[T-infrastruktur bara for att kunna implementera ett I[dM-system. Det
verkar samtidigt som om marknaden varit lyhérd for detta. Som exempel
erbjuder Suns produkt “Identity Manager” en losningsarkitektur som
innebar en minimal paverkan pa dessa underliggande system.
Investeringarna i den befintliga infrastrukturen kan darigenom
utnyttjas pa ett optimalt satt. Peter Lindwall, som arbetar med Identity
Management pa Inserve, menar att foretag med flera verksamhetssystem
baserat pa olika teknikplattformar och en blandning av. gammalt och nytt
ofta har sarskilt stora behov av att arbeta med IdM. Peter Lindwall igen:
"vart erbjudande tacker hela kedjan fran inledande problemanalys fram
till implementerat och driftsatt system. Vi driver implementationsprojekt
med tydliga delsteg, som var for sig loser vél avgransade problem. Det
skapar tydlig nytta, minimerad risk och ger i de flesta fall en dterbetal-
ningstid pa under ett ar.”

inser

HENKEL GICK FRAN EGEN MANUELL LOSNING TILL
INTEGRERAT SYSTEM Katarina Kreutzfeldt, som arbetar pa tyska
KOGit, ett IT-konsultfoéretag som specialiserat sig pa Identity Manage-
ment, berattar hur tyska storkoncernen Henkel I6ste fragan om iden-
titetshantering.

"Henkel hade tidigare en egen I16sning. Okade krav péa flexibilitet
och sdkerhet gjorde dock att den existerande I6sningen ifragasattes.

Foretagsfusioner och nya manniskor med nya rattigheter drev pa
utvecklingen. Henkels egna system for identitetshantering saknade
vissa kritiska funktioner (audit, reporting, workflow etc) och sarskilt
uppfattades Internetsupporten som eftersatt. Efter en mycket noggrann
utvardering bestamde sig Henkel for att tillsammans med KOGit anvanda
Suns Java Systems Identity Manager (tidigare Waveset Lighthouse).

Det nya systemet byggdes med tydliga krav att kunna hantera de ca

50 befintliga systemen (SAP, Lotus Notes, databaser, AD och LDAP).
Eftersom en san har l6sning bara kan fungera om jag har koll pa alla
system och alla applikationer behéver nya system kunna kopplas pa
snabbt. Exempelvis ar sakerhet ndgot som uppnas endast nar alla system
blir integrerade.”

Hos Henkel férenklades inte bara administrationen av anvandarrattig-
heter, dven kvaliteten pa data forbattrades. Foljden av det nya systemet
blev sénkta kostnader, en tydligt forbattrad sakerhet samt en snabbare
och sakrare service for bade kunder och medarbetare. Fran beslut till
fardig implementering tog projektet ca 8 manader. Katarina Kreutzfeldt
framhaller ocksa att en av anledningarna till att hela projektet blev sa val
mottaget hos Henkel var att utbildning for IT-administratérerna var en
inbyggd del i projektet.

T Amerikansk lag stiftad 2002 mot manipulering av bokféring och annan ekonomisk information.

e Fler integrerade system kraver enhetlig anvandaridentifiering
for att undvika "identifieringsinfarkt”.
e Externa krav pa sakerhet och rollbaserad identifiering av anvandare

(t ex Sarbanes-Oxley).

e Krav pa driftseffektivitet. | framtiden har organisationer inte rad med
identitetshantering for enskilda system.

¢ Krav pa anvandareffektivitet och enkelhet. Exempelvis portallésningar
gor att anvandaren kan roéra sig mellan olika applikationer utan
inloggning.
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